
Parldigi MasterClass
Grosser Rat Bern

Cybersecurity
Bern, 11. März 2024

Prof. Dr. Endre Bangerter, Co-Leiter Institute for Cybersecurity and Engineering, BFH

Dr. Melanie Knieps, Forscherin Digital Society Initiative, UZH

Eine Veranstaltung von: Unterstützt durch:



Menschen in der 
Cybersicherheit
Wie man sie zum Scheitern verurteilen oder zur 
wertvollen Ressource befähigen kann.

Dr. Melanie Knieps (UZH, CYRENzh)



Wie funktioniert effiziente Cybersicherheit?
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Ausgewogenheit ist alles

(Tasks & Structure)

PPT Framework



Physische Sicherheit: Eine Analogie

People • Einhaltung bewährter Praktiken
• Melden von Problemen

Process • Instruktionen/Training zu gängigen 
Angriffsszenarien (z.B. Tailgating, 
phishing)

• Bereitstellung von Feedback 
Möglichkeiten (klare Ansprechspartner/-
wege)

Technology • Keypad mit Karte/Passwort
• Funktionierendes Türschloss
• Alarm



Wer/was ist verantwortlich bei einem Breach?

Beispiel Tailgating bei Gebäude-Sicherheit Beispiel Phishing bei Netzwerk-Sicherheit



Der Mensch als Sündenbock

"Der Mensch ist oft das 
schwächste Glied in der 
Sicherheitskette und ist
hauptverantwortlich für das 
Versagen von 
Sicherheitssystemen".

(Schneier, 2000, p. 149)
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(Tasks & Structure)

Arbeits-
bedingungen

O Organisation

Prioritäten der 
Geschäftsleitung

Sind es wirklich die Angestellten?



Arbeitsbedingungen unter der Lupe

Gibt es zwischen Vorgesetzten und Belegschaft
einen regelmässigen Austausch zu
Sicherheitsfragen?

Wie reagieren Kollegen und Vorgesetzte auf gutes
Sicherheitsverhalten? 

Gibt es zu viele Ablenkungen am Arbeitsplatz?

Erfüllen Vorgesetzte ihre Vorbildfunktion?

Sind die Produktivitätsziele zu unrealistisch? 

Gagné, M. (2014). The Oxford Handbook of Work Engagement, Motivation, and Self-Determination Theory. Oxford University Press.



Prioritäten der GL unter der Lupe
Wirtschaftlicher Vorteil durch Cybersicherheit
• 96% sehen CS als entscheidend für das 

Unternehmenswachstum
• 90% sehen CS als einen Differenzierungsfaktor

ABER:
• 46% sind "Cyber-Hinterherhinker” 
• 60% ziehen CS nicht von Anfang an in ihre

Geschäftsstrategien, Dienstleistungen oder Produkte
ein. 

• Nur 15% diskutieren Fragen der Cybersicherheit in 
spezifischen Vorstandssitzungen. 

• 91% betrachtet Cybersicherheit als eine rein technische
Funktion

https://www.inside-it.ch/ceo-umfrage-zu-security-lieber-reagieren-als-agieren-20231023
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Wie sehen Sicherheitsexperten das Problem?

Geschäftsleitung Gesetzgeber

Angestellte Bevölkerung

Security 
experts

Organisation Öffentlichkeit

Digital literacy

Richtlinien

Ressourcen

Digital literacy 

Zusammenarbeit

Verknüpfung zw. 
Sicherheit und 
Business

Sensibilisierung / 
digital literacy 
erhöhen.

Mehr Regulierung zu 
präventiven 
Massnahmen



Was sich ändern muss

Cybersicherheit ist eine 
Teamaufgabe.

Wir müssen unsere Expert:innen 
befähigen.

Cybersicherheit ist nicht kostenlos. 



Wie schafft man nachhaltigen Wandel? 

Sicherheitskultur: 
Es braucht ein austariertes Miteinander 
zwischen PPT und Organisation

People

Process

Technology

P
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T

O Organisation

Sicherheit und Business müssen mehr 
miteinander verknüpft werden.

• In Geschäftsstrategien, 
Dienstleistungen oder Produkten
berücksichtigen

• Als Differenzierungsfaktor nutzen



Was der Gesetzgeber tun kann:
• Klärung des Begriffs der kritischen

Infrastrukturen und Ausweitung des 
Anwendungsbereichs

• Verschärfung von Mindestanforderungen
• Auferlegung zusätzlicher Anforderungen für 

IT-Dienste

Wie schafft man nachhaltigen Wandel? 
Mehr Regulierung für präventive Massnahmen
• Zum Schutz der Schweizer Kritischen Infrastrukturen

für Gesellschaft und  Wirtschaft

• Zum Schutz der Schweizer Wettbewerbsfähigkeit (z.B.
NIS2)



Gesetzesempfehlung
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