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La Cybersécurité en Chiffres
de 74% en 2023 et celles sur 
de 633%. Les attaques basées 
oostées par IA générative1

ybersécurité a dépensé 716 
oût des cyber-attaques a été de 
s pirates”1

r été confrontées à un incident 
rs que seulement 15% des 
arées aux risques cyber2

9 secondes. Première attaque 
cté un système à Internet pour 

securite-pourquoi-les-menaces-sont-
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• Les attaques de type ransomware ont augmenté 
les chaines d’approvisionnement (supply-chain) 
sur l’ingénierie sociale sont en hausse de 135% b

• “Sur les quatre dernières années, le monde de la c
milliards de dollars dans le monde, tandis que le c
8 billions. Un rapport de 11 contre 1 en faveur de

• 60% des entreprises interrogées ont déclaré avoi
de cybersécurité au cours des 12 derniers mois alo
organisations se considèrent suffisamment prép

• 2200 cyber-attaques par jour ou une toutes les 3
reçue en moyenne 1-2 minutes après avoir conne
la première fois

1.La Tribune.https://www.latribune.fr/technos-medias/informatique/cyber
plus-elevees-que-jamais-983903.html. Consultée le 24 janvier 2024

2.Cisco Cybersecurity Readiness Index. March 2023
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Attaques et Attaquants

eaux du Département de la 
 provoqué des indisponibilités 

ant la société Colonial 
tible dans la côte est des Etats 
 dollars soit payée. Les 
ide
ar Google a réussi à générer 
econde
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 et développement

un état ayant des objectifs 
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• Professionalisation des attaques:
• En 1999 un adolescent a pénétré dans les rés

Défense (DoD) américain et dans la NASA et
dans ces réseaux pendant 3 semaines

• En 2021 une attaque de type ransomware vis
Pipeline a paralysé la distribution de combus
Unis avant qu’une rançon de 4.4 millions de
enquêtes pointent vers le groupe russe Darks

• En octobre 2023 une attaque DDOS contrée p
398 millions de requêtes frauduleuses par s

• Exemple type d’acteurs/ennemis potentiels :
• Une organisation criminelle qui facture 500

dépense un 5% (soit 25M US$) en recherche
• Une organisation étatique ou parrainée par 

politiques ou belliqueux
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Topologie des Risques Liés à Internet
ail malware)
 malware)

Internet of Things/ IoT related 

ormation spoofing and website 

oS)

 Fédéral de la 
h/ncsc/fr/home.html
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• Programmes malveillants transmis par e-mail (e-m
• Programmes malveillants transmis sur le web (web
• Hameçonnage (Phising)
• Pourriels (spam)
• Rançongiciels (ransomware)
• Attaques sur les dispositifs “Internet des Objets” (

attacks)
• Modification illicite des informations publiées (inf

defacement)
• Attaques dénis de service (denial of service ou DD
• ...

Voir Annexe

Excellente source d’information pour le sujet: Office
Cybersécurité (OFCS): https://www.ncsc.admin.c
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Dissection d’une Attaque: Ransomware
iel rançonneur, logiciel de 
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iel chiffre des données 

nvoyer de l'argent en échange 
ngiciel peut aussi bloquer 
e qu'une clé ou un outil de 
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ondation de Verdeil et Unico 
lonial Pipeline) 
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idérée la menace la plus 
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• “Un rançongiciel (de l'anglais ransomware), logic
rançon ou logiciel d'extorsion, est un logiciel mal
données personnelles. Pour ce faire, un rançongic
personnelles puis demande à leur propriétaire d'e
de la clé qui permettra de les déchiffrer. Un ranço
l'accès de tout utilisateur à une machine jusqu'à c
débridage soit envoyé à la victime en échange d'u

• Le comportement des nouvelles générations de ra
constamment et constitue une menace contre toute
l’information: confidentialité (attaques Fedpol, F
Data AG en 2023) , intégrité et disponibilité (Co

• Avec un nombre d’attaques global chiffré en m
“Ransomware Everywhere” est globalement cons
directe, visible et dangereuse pour utilisateurs et e

1.Wikipedia. Consulté le 14 janvier 2024
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L’Univers du Ransomware1
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1.2017 State of Cybersecurity. F-Secure Inc.



024  7

Ransomware: Vue Intégrale

, IDS, IPS, e-mail malware 

e la messagerie

ep Web)
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• Prévision, Remédiation et Réaction
• Application des correctifs (Patching)
• Détection active et passive (Firewalls, WAFs

scan, etc.)
• Backups offline !
• Politique de Sécurité - Règles de bon usage d
• Formation !
• Payer ou pas payer...

• Dissection Technique de l’Attaque
• Infection et propagation
• Exécution
• Paiement (Crypto-currencies / Bitcoin)
• Occultation (Obfuscation, TOR Networks/De
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Schéma Générique d’un Ransomware Cryptolocker

eurs de l’attaquant
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• Les clés privées de déchiffrement sont stockées dans les serv
• Elles sont envoyées à la victime après paiement en bitcoins
• La trace est broyée à l’aide des réseaux TOR (Darkweb)
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Cybersécurité: Nouvelles Tendances
 répertoriées, inconnues des 

 de protection (antivirus, pare-

s (téléphone fixe, smartphone, 
g, smishing

artphones: SIM swapping, sms 

itable sur whatsapp permettant 
on de l’utilisateur (zero-click) 

ographie (long terme)
ettant de viser l’ingénierie 
ttaques, l’authentification 

-now-worth-millions-of-dollars/ 
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• Prolifération d’attaques zero-day: vulnérabilités non
éditeurs de logiciel et indétectables par les systèmes
feux, filtreurs, etc.)

• Attaques hybrides impliquant plusieurs plate-forme
tablettes, montres intelligentes, etc.) : phising, vishin

• Attaques spécifiques aux téléphones portables / sm
et whatsapp frauduleux, zero-click, etc.

• A titre d’exemple, une vulnérabilité zero-day explo
de prendre le contrôle du smartphone sans interventi
cotise à 20 millions de dollars dans le Darkweb1

• L’Apocalypse Quantique et ses risques pour la crypt
• Menaces associées à l’Intelligence Artificielle perm

sociale, l’offuscation de code, l’automatisation d’a
biométrique, etc.

1.https://techcrunch.com/2023/10/05/zero-days-for-hacking-whatsapp-are
consultée le 24 janvier 2024
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Attaques sur les Empreintes Digitales
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Attaques sur l’Identification par la Voix
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Vidéo Falsifiées (Fakes et Deep-Fakes)

ence d’Alain Berset
ars 2018.

uleux d’investissement ! 
 2023
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La démocratie à l’épreuve du fake. Confér
à l’Université de Genève - 9 m

Fausse vidéo d’Alain Berset dans un site fraud
Source: NCSC - 7 décembre
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Attaques sur le Comportement (Frappes Clavier)
Masterclass Cybersécurité - 26 janvier 2
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Attaques sur l’Ecriture Manuscrite
Masterclass Cybersécurité - 26 janvier 2
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Trouvez la Différence !
Masterclass Cybersécurité - 26 janvier 2
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A retenir...
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population est essentielle 
 digitale est devenue 
st primordiale !
r les entreprises est le chemin 
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• La cybersécurité est une problématique grandissan
et des actions fortes des pouvoirs politiques à to
cantonal et fédéral) 

• Une formation adaptée à tous les segments de la 
• Pensez aux enfants et aux adolescents dont la vie

indispensable. Une formation en cybersécurité e
• La gestion mesurée du risque (due diligence) pou

à suivre mais attention aux attaques indiscriminée
• Un cadre cybersécurité favorable aux personnes

un atout majeur au même titre que la sécurité ph
• Genève est un pôle de compétences en cybersécu

expertise académique et professionnelle, etc.). Fin

C’est une guerre dont les conséquences et l’é
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Cybersécurité et législation
Les impacts dans le canton de Genève



Plan

• Des exemples

• Qu’est-ce que la cybersécurité ? 

• Les difficultés dans la réglementation de la cybersécurité

• La cybersécurité du canton, des communes et des autres 
infrastructures critiques

• Une cohabitation des compétences législatives

• La réglementation cantonale

• La réglementation fédérale

• L’influence pour le législateur cantonal

• La cybersécurité des PME

• La cybersécurité de la population

• Une conclusion



Des exemples

https://www.letemps.ch/economie/la-demande-pour-les-cyberassurances-est-tres-forte-car-les-attaques-peuvent-tuer-une-entreprise



Qu’est-ce que la cybersécurité ? 

• La cybersécurité comme domaine : 
• « Ensemble des mesures visant à prévenir et à gérer les incidents et à améliorer la 

résilience face aux cyberrisques ainsi qu’à développer la coopération internationale à 
cet effet » (art. 6 lit. a de l’ancienne Ordonnance sur les cyberrisques, aOPCy)

• Partie de la transition numérique
• La transition numérique dans les politiques et les stratégies
• Les domaines connexes

• La cybersécurité comme état : 
• « La situation dans laquelle le traitement des données, notamment l’échange de 

données entre les personnes et les organisations par l’intermédiaire d’infrastructures 
d’information et de communication, fonctionnent comme prévu » (art. 3 lit. a aOPCy)



Les difficultés dans la 
réglementation de la 
cybersécurité

• Un domaine émergeant et 
particulièrement évolutif 

• La cybersécurité à la croisée d’autres 
domaines

• Une diversité de parties prenantes 
concernées

• Un ensemble de compétences
• L’autoréglementation
• Des compétences législatives 

cantonales et fédérales



La cybersécurité du canton, des 
communes et des autres
infrastructures critiques



Une cohabitation des compétences 
législatives

Des compétences cantonales 

Le Règlement sur l’organisation et la 
gouvernance des systèmes d’information et 

de communication (ROGSIC)

La Loi genevoise sur l’administration  en ligne 
(LAeL) et son règlement

La Loi sur l’information du public, l’accès aux 
documents et la protection des données 

(LIPAD)

…

Des compétences fédérales

La Loi sur la sécurité de l’information (LSI) et 
ses ordonnances

La Loi sur la protection des données (LPD) et 
ses ordonnances

Les lois sectorielles (p. ex. la Loi fédérale sur 
l’approvisionnement en électricité (LApEl) et 

son ordonnance) 

…



La réglementation 
cantonale

• Le ROGSIC
• La sécurité de l’information au sein de 

l’administration cantonale

• La LAeL et son règlement
• La sécurité des informations et des 

données dans les services en ligne et sur 
le site internet officiel de l’Etat 

• La LIPAD 
• La sécurité des données personnelles 



La réglemenation fédérale

• L’origine et les objectifs de la LSI
• Ses exigences relatives à la sécurité de l’information et à la 

sécurité des moyens informatiques
• Sa révision ou l’introduction de signaler les cyberattaques ciblant 

les infrastructures critiques 



La législation 
fédérale

• La LSI : quels impacts au niveau 
cantonal ? 
• Les exigences minimales 

applicables aux cantons : 
• Le traitement d’informations 

classifiées de la Confédération
• L’accès aux moyens 

informatiques de la 
Confédération



La législation fédérale

• La LSI : quels impacts au niveau cantonal ? 
• L’obligation de signaler les cyberattaques visant 

les infrastructures critiques
• Les entités concernées
• Les conséquences concrètes 



L’influence pour le législateur cantonal

• Est-ce que la situation cantonale est suffisante ? 
• La LSI comme source d’inspiration ?



La cybersécurité des PME



La cybersécurité des PME

• Les autres outils
• L’accompagnement et le soutien 
• La sensibilisation et la prévention

• La réglementation en soutien aux autres outils pour la 
cybersécurité des PME



La cybersécurité de la 
population



La cybersécurité de la population

• La sensibilisation
• Le nouveau droit à l’intégrité numérique

• La portée
• La concrétisation légale

• La réglementation en soutien aux autres outils pour la 
cybersécurité de la population
• Exemple : le projet de loi modifiant la loi sur la police



Une conclusion

• La réglementation comme levier d’action pour améliorer la 
cybersécurité des infrastructures critiques…
• Malgré la complexité pour les législateurs (cantonaux)

• La réglementation en soutien aux autres outils pour la 
cybersécurité des PME et de la population…
• Mais nécessité de combiner les différents leviers d’action



Pour aller plus loin…

• Meyer Pauline/Métille Sylvain, Recommandation législative,12.2023, 
https://www.nfp77.ch/media/fr/ft0PqQ66jRBKDe8k/nfp77-lwp-fr.pdf

→ PNR-77 « Promoting trust in cybersecurity through ethics and law », 

• Meyer Pauline/Métille Sylvain, Loi fédérale sur la sécurité de l’information : version 2.0, Jusletter 10.2022, 
https://serval.unil.ch/fr/notice/serval:BIB_9AFC465B2EED

• Meyer Pauline/Pangrazzi Sara/Sarrasin Delphine, Ransomware Payments: On Regulatory Incentives to Limit Them, PJA 
2023/10

Merci pour votre attention !

pauline.meyer.3@unil.ch

https://www.nfp77.ch/media/fr/ft0PqQ66jRBKDe8k/nfp77-lwp-fr.pdf
https://serval.unil.ch/fr/notice/serval:BIB_9AFC465B2EED
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Transition numérique et démocratie
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