Annexes

Services de Sécurité

Dangers, attaques et meécanismes de protection digitaux

M¢éthodes Digitales de Sécurité
Fonctions de Hachage Cryptographiques

Géncrateurs (Pseudo) Aléatoires
Cryptographie Symetrique
Cryptographie Asymétrique

Risques Liés a Internet
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Services de Sécurité

o Confidentialité: Protection de I’information d’une divulgation non autorisée

o Intégrité: Protection contre la modification non autorisée de I’information

« Disponibilité: S assurer que les ressources sont accessibles aux utilisateurs légitimes
o Authentification:

o Authentification d’entités: (entity authentication) procéde permettant a une entit¢ d’étre stire
de I’1dentité d’une seconde entite a I’appui d’une €vidence corroborant (p.ex.: présence
physique, cryptographique, biométrique, etc.). Le terme identification est parfois utilisé pour
désigner ¢galement ce service.

o Authentification de I’origine de données: (data origin authentication) proced¢ permettant a
une entite d’€tre slire qu’une deuxieme entite est la source original d’un ensemble de données.
Par définition, ce service assure également 1’intégrité de ces données.

o Non-répudiation: Offre la garantie qu’une entit¢ ne pourra pas nier étre impliquée dans une
transaction

o Non-Duplication: Protection contre les copies illicites

o Anonymat (d’entité ou d’origine de données): Permet de préserver I’identité d’une entite, de la
source d’une information ou d’une transaction.
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Dangers et Attaques: Synthese

Services

Dangers

Attaques

Confidentialité

fuite d’informations

¢coutes illicites, analyse du trafic

Intégrité

modification de 1’information

création, altération ou destruction
illicite

Disponibilité

denial of service,
usage illicite

virus, acces répétés visant a rendre
des composantes IT indisponibles

Authentificatio
n d’entités

acces non autorisés

Vol de mot de passe, faille dans le
protocole d’authentification

Authentificatio
n de données

falsification d’informations

falsification de signature, faille dans
le protocole d’authentification

Non-
répudiation

nier la participation a une
transaction

prétendre un vol de cl€ ou une faille
dans le protocole de signature

Non-
duplication

duplication

falsification, imitation

Anonymat

1dentification

analyse d’une transaction, acces non
autoris€s permettant I’identification
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Meécanismes de Protection

Services

Mécanismes classiques

Mécanismes digitaux

Confidentialité

scellés, coffre-forts, cadenas

cryptage, autorisation logique

Intégrité

encre spéciale, hologrammes

fonctions a sens unique + cryptage

Disponibilité

contrdle d’acces physique,
surveillance vidéo

contrdles d’acces logique, analyses
statistiques, anti-virus

Auth. d’entités

présence, Voix, piece
d’1dentité, reconnaissance
biométrique

secret + protocole d’authentification,
adresse réseau + userid
multi-facteur + PIN

Auth. de
données

sceaux, signature, empreinte
digitale

fonctions a sens unique, MACs,
signature digitale

Non-
répudiation

sceaux, signature, signature
notariale, envoi recommandé

fonctions a sens unique + cryptage +
signature digitale

Non-
duplication

encre spéciale, hologrammes,
tatouage

tatouage digital (watermarks),
verrouillage cryptographique

Anonymat

brouilleur de voix,
deéguisement, argent liquide

mixers, remailers, argent
¢lectronique, darkweb
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Mcethodes Digitales de Sécurite

Probleme: Protéger des informations digitales
« dans un environnement distribu¢

« globalement accessible
e sans frontiere matérielle

Cryptographie

/' \

Symétrique Asymetrique

+ fonctions de hachage cryptographiques
+ géneérateurs (pseudo) aléatoires
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Fonctions de Hachage Cryptographiques

Fonctions faciles a calculer dans un sens mais virtuellement impossibles a
calculer dans le sens contraire

Dear Alice: Digest
I’'m getting very tired

of cryptographers d6402h2XwlKA

talking about us all the
time.

Bob.
o Toute modification (méme insignifiante) du document source se traduit par un digest
fondamentalement différent.
o Il est virtuellement impossible de retrouver le document source a 1’aide du digest (one-way).

o Il est virtuellement impossible de retrouver un deuxieme document source produisant le méme
digest (collision-free).

o Longueur habituelle des digests: 160 a 512 bits.
o Les algorithmes a sens unique sont tres performants.
o Exemples de fonctions de hachage cryptographiques: SHA-1, SHA-256, SHA-3, etc.
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Generateurs (Pseudo) Aléatoires

La géncration de nombre aléatoire est un processus tres important pouvant
compromettre la sécurité d’un bon nombre de systemes de chiffrement.

Entre autres applications on trouve la génération de clés de chiffrement, des mots
de passe, des sequences d’initialisation des algorithmes, des secrets nécessaires a
la géneration de signatures digitales, etc.

Un genérateur al€atoire (random generator) est un dispositif capable de générer
des nombres de fagon aléatoire, imprevisible et non reproductible. Un tel
generateur est normalement doté d’un dispositif externe mesurant des
phénomenes physiques connus par leur non-déterminisme (p.ex., une source
radioactive ou quantique).

Les générateurs pseudo-aléatoires sont des procédes déterministes développes a
partir d’une s€quence al€atoire 1nitial (seed) pouvant €tre obtenue par des
méthodes diverses (la fréquence de frappe d’un utilisateur, le nombre d’acces
disque, le nombre de paquets regus par une interface réseau, etc.)

R. Pitkin: “The use of pseudo-random processes to generate secret quantities can
result in pseudo-security’...
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Cryptographie Symétrique

Aussi appelée cryptographie conventionnelle ou a clés secrétes (I av.
JC, Julius Cesar) Idée: Sur la base d’une seule cle secrete, réaliser
une transformation capable respectivement de rendre illisible et de
restituer une piece d’information

M-— N

Dear Alice: l/ 0i38971j45ji00789589 ‘/ Dear Alice:
, . . 7083r1fkr890894r598 , _ ,
I’'m getting very tired I’'m getting very tired

eyt ’ C w4rqopkwek]reuh23 D& eyt )

of cryptographers 498kaielkiilki ) of cryptographers
tqlking about us all the YP1as 331294?1'5(]1{;1&]80 igll;l:l YPHas tqlking about us all the
time. nwejk982u4dlka;qer time.

Bob. Bob.

PLAINTEXT CIPHERTEXT PLAINTEXT
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Cryptographie Symétrique: Caractéristiques

Il existe des nombreux systemes de cryptage symétriques (AES, DES, IDEA,
RC4, RC5, etc.) dont certains gratuits et de libre acces.

Services supportes: Confidentialité, Authentification, Intégrite.

La clé étant connue des deux intervenants, cette technologie n’offre pas de
support direct pour des signatures digitales

La clé étant secrete, elle doit €tre échangée entre les intervenants par un canal
confidentiel alternatif (courrier postal, t€léphone, etc.)

Se préte mieux a la protection de documents personnels qu‘a des
transactions impliquant des grandes populations (commerce électronique)
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Cryptographie Asymétrique

Aussi appelée cryptographie publique ou a clés publiques

(1976, W. Diffie & M. Hellman)

Idée: Utiliser deux clés différentes - une secrete et une publique -
respectivement pour les opérations de cryptage et décryptage

Chaque utilisateur dispose d’un porte-clés (keyring) contenant, au moins, sa clé
publique et sa cl¢ privee

M-—

Dear Alice: ‘/ 0i38971j45ji00789589 ‘/ Dear Alice:
7083r1fkr890894r598

I’'m getting very tired W4rq0pkwekjreuh23 I’'m getting very tired
of cryptographers 98498Kkaielkiilki ) of cryptographers
talking about us all the YPtas 89i2 4r5(}f(e11e1J‘J80 jgll;l:l YPTas talking about us all the

time. nwejk982udlka;qer time.
Bob. Bob.

PLAINTEXT CIPHERTEXT PLAINTEXT
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Cryptographie Asymeétrique: Confidentialite

o L’expéditeur chiffre I’information avec la cl¢ publique du destinataire
(globalement disponible)

o Le destinataire dechiffre 1’information avec sa cl¢ privée (connue de lui seul)

Dear Alice: 0i38971j45ji00789589 Dear Alice:
7083r1fkr890894r598
I'm getting very tired of wd4rqopkwekjreuh23 I'm getting very tired of

cryptographers talking g Cl’yptage B D8498kqjelkjjlkjeriu2 ooy Décryptage @ g crvprographers talking
about us all the time. 89i24r5jkner8043km yptag about us all the time.
Bob. nwejk982u4lka;qer Bob.

Seulement les clés (publique et privée) du destinataire sont impliquées
dans I’échange confidentiel!
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Cryptographie Asymétrique: Signature Digitale

o L’expéditeur signe I’information avec sa clé privée (connue de lui seul)

 Le destinataire verifie la signature avec la clé publique de 1’expediteur
(globalement disponible)

ear Alice:
ear Alice: ear Alice:
I’'m getting very tired of
I'm getting very tired of cryptographers talking I'm getting very tired of
cryptographers talking about us all the time. cryptographers talking
about us all the time. Bob. about us all the time.
Bob. Bob.

Seulement les cles (publique et privée) de ’expéditeur sont impliquées dans
les processus de signature et vérification!
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Exemple d’un Message Sign¢

----- BEGIN SIGNED MESSAGE----
Dear Alice:

D’m getting very tired of cryptographers talking
about us all the time. Why can’t they keep their
noses in their own affairs?!

Sincerely,
Bob

--—--—-BEGIN SIGNATURE-----

Version: XYZ n.m

iB2FHFbSU7RpAQEqsQMAvo3mE TurtUnLBLzCj9/U800Qg/T7iQcJ
vM8srMV+3VRid6402h2 XwIKAWpfVcC+2v5pba+BPvd86KIPIxREFT
eipmDnMaYP+iVbxxBPVELundZZw7IRE=Xvrc

----- END SIGNATURE-----
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Signatures digitales: Caracteristiques

La signature change si le document change. La clé privée est toujours la méme
En cas de modification du document ou de la signature, la signature ne sera pas
veérifice (Intégrité garantie)

I1 est virtuellement impossible (méme pour le détenteur de la cl¢ privee) de

genérer un deuxieme document avec la méme signature (la fonction a sens
unique est sans collisions)

Seul le détenteur de la clé privée peut génerer une signature qui se verifie avec la
clé publique correspondante

Authentification + Non Répudiation
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Cryptographie Asymétrique: Remarques

Il existe beaucoup de systemes de cryptage asymétriques (RSA, Diffie Hellman,
ElGamal, etc.) basés sur des constructions mathématiques variés (corps
cycligues, courbes elliptiques, lattices, etc.)

Services supportes: Confidentialité, Authentification, Intégrite, Signature
Digitale & Non-Refus, (Non Duplication).

Les opérations liées a la crypto. asymétrique sont jusqu’a 50 fois (!) plus lentes
que celles de la crypto. symétrique. Une combinaison des deux méthodes est
souvent souhaitable

La distribution des clés est simplifiée par le fait que seules des clés publiques
doivent €tre échangées entre les intervenants (pas besoin d’un canal confidentiel
alternatif) MAIS ... il est nécessaire de vérifier que la clé publique appartient
réellement a votre correspondant:

Soit le canal d’acquisition de la clé publique est protégé contre toute
modification (authentifie)

Soit la cl¢ est certifiée exacte par un tiers
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Risques Li¢s a Internet

Programmes malveillants transmis par e-mail (e-mail malware)
Programmes malveillants transmis sur le web (web malware)
Hamec¢onnage (Phising)

Pourriels (spam)

Rangongiciels (ransomware)

Attaques sur les dispositifs “Internet des Objets™ (Internet of Things/ loT related
attacks)

Modification 1illicite des informations publiées (information spoofing and website
defacement)

Attaques dénis de service (denial of service ou DDo)S)

oir Annexe

Excellente source d’information pour le sujet: Office Fédéral de la Cybersécurité
(OFCS): https://www.ncsc.admin.ch/ncsc/fr/home.html
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Programmes Malveillants Transmis par E-Mail

E-mails congus g | QVIir une piece jointe ou a
suivre un lie ﬁ 1\ & Maitee, des informations
offensives, ¢ mi

Souvent cil ur laba travail préliminaire
d’1ngemer1 ' 5

Conséque

Install tlon de malwar'e (ransomware, keyloggé ¢.) dans le systéme de
la victiine (ordinateur, tablette; smartphone, Sma ch, etc.)

Destruction de données contenues dans 1’ ordinateur
Vol d*mf@rmations ou de données personnelles

Deétourn t du systeme pour des fins malicieuss ex.: minage illicite
de bitco Y

Diffusior alware (éventuellement a d’autre urs)




Programmes Malveillants Transmis sur le Web

Cette technique, souvent appelée drive-by download, permet d’infecter le
systéme (ordinateur, tablette, smartphone, smartwatch, etc.) sur lequel
s’exécute un client web lors de la simple visite d’un site
Il peut s’agir soit

o d’un site malicieux qui contient le malware

« d’un site web légitime qui aurait €té infecteé au préalable (par exemple,
moyennant une technique appelee cross-site scripting). L’infection pouvant
affecter seulement certaines pages...

La sensibilisation des utilisateurs (ne pas visiter des sites douteux) diminue
I’efficacite de cette technique dans la transmission de malware

Les conséquences sont semblables a celle des transmissions par e-mail (voir page
17)

[’ exécution restreinte des scripts (java/javascript) dans le navigateur peut limiter
la portée de I’'infection mais risque de contraindre la navigation dans certains
sites...
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Hameconnage (Phising)

Le mot phising se compose des mots anglais “password’ (mot de passe),
“harvesting” (moisson) et “fishing” (péche)

Cette composition de mots illustre le but principal de cette technique qui consiste
a récolter un maximum d’informations privées des utilisateurs via des
mécanismes de “péche indiscriminée”

Lorsque la péche aux informations est ciblée vers une personne ou organisation
spécifique, la technique est dénommee spear phising (qui provient de spear
fishing ou pé€che au harpon)

Le vecteur de transmission consiste normalement dans un e-mail avec une
adresse d’expédition falsifiée (mais souvent indétectable...) qui demande a la
victime de cliquer sur un lien contaminé ou de fournir des informations privées:
adresses e-mail, 1dentifiants (¢twitter, facebook, etc.), mots de passe, numeros
d’identite, numeros de comptes bancaires, etc.

Les prétextes utilisés sont variés (mise a jour du systeme informatique, arrét du
service, retrait d’un envoti, etc.) et vont jusqu’a menacer 1’utilisateur en cas de
refus
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Pourriels (Spam)

Englobe tous les e-mails indésirables (souvent publicitaires) recus par les
personnes et les organisations

Terme utilisé également pour désigner les pages/fenétres pop-up affichées sans
le consentement de ’utilisateur lors de la navigation web

On estime que 60% des e-mails qui circulent dans le monde appartiennent a cette
catégorie

Les conséquences sont souvent limitées a la consommation de ressources de
calcul et stockage ainsi qu’au gaspillage de temps associé¢ a la lecture et
traitement de ces messages mais...

... certains e-mails spam peuvent également constituer des vecteurs de
transmission de malware

Ils ont tendance a cibler plus particulierement les adresses e-mail courtes (p.ex:
abc(@gmail.com) mais fonctionnent également sur la base des listes (souvent
¢changées / vendues) contenant tous types d’adresses

Les opérations de filtrage anti-spam entrainent des colts considérables pour les
organisations

Masterclass Cybersécurite




Rancongiciels (Ransomware)

Cette famille spécifique de malware appartient a la catégorie appelée Chevaux
de Troie (7rojan Horses)

Leur comportement plus habituel consiste a chiffrer les données de la victime
(locaux et distants) afin de les rendre totalement inaccessibles

Un message apparait ensuite pour demander le paiement d’une rangon (souvent
en bitcoins ou une autre monnaie virtuelle) permettant potentiellement de
récuperer 1’acces aux fichiers chiffrés

Ils peuvent rester en état dormant dans le systeme infecte et €tre declenchés par
un ¢vénement spécifique ou a une date donnée (attaques synchronisees)

Leurs vecteurs d’infection sont vari¢s mais les e-mails contenant des piéces
jointes malicieuses sont souvent mis en cause lors des infections primaires

Des nombreuses variantes existent et continuent a se développer

On observe parfois d’autres comportements associ€s a ces malware: dénis de
service, extorsions ciblees, menaces, etc.
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Attaques sur les Dispositifs Internet of Things (IoT)

Ciblent les objets connectés de toute sorte (caméras, TVs, frigos, capteurs et
interrupteurs domotiques, installations d’alarme, etc.)

Ils sont souvent plus faciles a pirater que les systémes traditionnels par cause
de:

nombreuses failles de sécurité souvent connues des attaquants
mots de passe par defaut

négligence de la part des utilisateurs qui ignorent les risques qui leurs sont
propres
La prise de controle a distance de ces appareils par une entit¢ malveillante
implique:
o Une porte d’entrée au réseau domestique/corporatif
« Un dispositif pouvant étre utilisé pour des activités illicites (hacking,
attaques DDoS, minage de bitcoins, etc.)

L’ établissement d’un répertoire précis de tous les dispositifs de ce type connectés
au réseau est neécessaire!
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Modification Illicite des Informations Publiées
Information Spoofing and Website Defacement

Attaques visant ’intégrité de I’information publi¢e dans les sites web, les
réseaux sociaux, etc.

Elles portent atteinte a la réputation et peuvent provoquer d’importants
dommages économiques pour les sociétés ayant une présence Internet

Dans le cas des sites web, la sécurisation du systéme hote est essentielle ainsi
qu’une configuration aussi restrictive que possible. Des audits des sécurite
récurrents sont vivement recommandes.

La protection des informations affichées dans les réseaux sociaux dépend
directement du processus d’authentification permettant d’acceéder au profil a
risque:

« Eviter les mots de passe trop simples

o Privilégier I’authentification forte, si possible multi-facteur
o Fermer proprement les sessions

« Effacer les cookies
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Attaques Dénis de Dervice (Denial of Service / DDoS)

Attaques destinces a rendre inaccessibles des systémes informatiques de toute
sorte visant surtout les organisations privees ou etatiques

Le terme DDoS (Distributed Denial of Service) désigne une famille d’attaques
dans laquelle des multiples (souvent des dizaines de milliers) de dispositifs
ciblent simultanément le(s) systéme(s) victime(s)

Le trafique genéré atteint plusieurs centaines de gigabits / seconde

L’efficacité des mécanismes de protection traditionnels (firewalls, sondes de
prévention et de détection d’intrusion, etc.) est limitée

L’indisponibilité¢ d’un service peut engendrer:
o des problemes réputationnels

o d’importantes pertes financieres (des demandes de rancon peuvent étre
exigeées pour les deésactiver)

o des hauts risques de sécurité (méme physique!) lorsque des
infrastructures critiques (hOpitaux, centrales ¢lectriques, backbone de
I’Internet, etc.) sont ciblées
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