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Bitcoin

What is Bitcoin?
® An open-source software
® A peer-to-peer network

® A payment network

A currency
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https://github.com/bitcoin/bitcoin
https://bitnodes.21.co/#global-bitcoin-nodes-distribution

Bitcoin

What is Bitcoin?
® An open-source software
® A peer-to-peer network

® A decentralized payment network
Like cash, unlike Paypal

® A decentralized currency
Like gold, unlike the US Dollar
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BankCoin

BankCoin Rules
® The bank has the ledger

® The bank accepts all valid transactions
it receives and updates its ledger

® Everybody sends transactions to the
bank

Problem

® The bank can censor transactions,
create money, etc.

e Can we design a protocol without a
central intermediary?

® |n such a protocol, who would
maintain the ledger?
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NaiveCoin

Alice Bob
Alice 2.0 Alice 2.0
Bob 0.0 Bob 0.0
Carol 0.0 Carol 0.0
Carol
Alice 2.0
Bob 0.0
Carol 0.0

11/19



NaiveCoin

| want to transfer
1.0 coins to Bob. -Alice

Alice > Bob
Alice 2.0
Bob 0.0
Carol 0.0

| want to transfer
1.0 coins to Bob. -Alice

\/

Carol

Alice 2.0
Bob 0.0
Carol 0.0
Alice 2.0
Bob 0.0
Carol 0.0

12/19



NaiveCoin
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NaiveCoin

NaiveCoin Rules
® Each node has a copy of the ledger
® Each node accepts all valid
transactions it receives and updates its
ledger
® Each node broadcasts its transactions
to all nodes

Problem solved

® No more bank!

New Problem
® The Double Spending Problem
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The Double Spending Attack

Alice

Bob

Carol

Alice 2.0
Bob 0.0
Carol 0.0
Alice 2.0
Bob 0.0
Carol 0.0

15/19



The Double Spending Attack
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The Double Spending Attack
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The Double Spending Attack

® Both Bob and Carol think they have
been payed

® Bob will have trouble when he later
tries to pay Carol

® The network is not in consensus
anymore

® The problem of how to avoid this
attack is the famous double spending
problem

® This problem has only recently been
solved by Satoshi Nakamoto in the
Bitcoin whitepaper
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Book

Kai Briinnler. Blockchain kurz & gut.
O'Reilly, 2018.

You can download a draft here.

kurz & gut

O'REILLYS TASCHENBIBLIOTHEK

Kai Briinnler
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https://www.oreilly.de/buecher/13152/9783960090700-blockchain-kurz-%26-gut.html
https://sirius.bfh.ch/~kai/blockchainkurzundgut.pdf
https://www.oreilly.de/buecher/13152/9783960090700-blockchain-kurz-%26-gut.html
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Kryptowerte — die Vorgeschichte

» Angebot und Nachfrage
konnen entstehen

2009 | Rivalitat & 5 o isbildung > Wertdaten)
Mani- Exklusivitat
pulations-
' resistenz
\S(ZEteer;I\’aeer_ » Je nach Funktion / Verwendung
arbeitung
Krypto- 4 « Anlagetoken («Tokenisierung»)
graphische DLT*
Verfahren / .
y Verschliis- Nutzungstoken
Digitale selung
Daten « Zahlungstoken («Kryptowahrung»)

- Abwicklung auf derselben Techn.

« Mischung
* distributed ledger technology («Streuregistertechnologie»)

Prof. Dr. C. Zellweger-Gutknecht, 04.12.2023



Kryptowiahrungen - eine erste rechtliche Annaherung 3

Privat ausgegeben @ g

& staatlich reguliert Staatlich ausgegeben
«digitales Zentralbankgeld»
» Lizenzierung (central bank digital currency CBDC)
Privat ausgegeben « Emittenten
& keine/wenig Regulierung, da « Banken u.a. Finanzinstitute und  * Retail vs. wholesale
Infrastrukturen n— * Retail
« Dezentral + Dienstleister « lanciert (Nigeria, Bahamas,
+ Kein identifizierbarer Emittent (CH ohne VASP-Lizenz) Jamaica),
* Kein rechtlicher Anspruch » Pilot (Sudkorea, Indien, Russland,
* Privatrecht: Natur, Transfer... Ghana, Karibik)
Stattdessen: « Konzept (Euro, Schweden,
* Verhaltensregeln China, UK ...)
* Regulierung/Restriktion * Prospekt, Information
« On-/off-Ramps (Borsen..) « Geldwasche Staatlich gedeckt
» Lizenzierte Halter (Eigenmittel..) * Marktintegritat + Synthetische CBDC (privater Emittent,

» \Verfahren gegen Akteure . .. Deckung mit Zentralbankgeld)

Prof. Dr. C. Zellweger-Gutknecht, 04.12.2023 Universitit Basel 4



Kryptowahrungen Schweiz

&F (Swiss Crypto Franc)

Bitcoin Suisse AG (SRO Mitglied)
1 CHF =1 XCHF

Garantie Sygnum Bank AG
(ehem. Anleihe mit Prospekt)
1.765 Mio. XCHF

Zahlungstoken auf Ethereum BC

CCHF (Centi Franc) @ ‘&%

="

Centi AG

1 CHF = 100 CCHF
Garantie Dukascopy Bank SA
20 Mio. CCHF / 200K CHF
Mikrozahlungen (v. Handler [277]
automatisch auf Bankkonto),
unwiderruflich

JCHF (Jarvis Franc) gegen USDC

- tCHF & tEUR (SDX Coin) SDVQ

DCHF (Digital Franc)
Sygnum Bank AG
Banklizenz
Gegenwert als Sichtguthaben bei
SNB (kein Insolvenzprivileg)
Zahlungstoken auf Sygnums
Handelssystem SygnEx

SDX AG (Tochter der SIXAG)
Lizenz als Zentralverwahrer (bzw.
SDX Trading AG als Borse)
Gegenwert als Sichtguthaben bei
SNB (kein Insolvenzprivileg)
Zahlungstoken auf SDX Plattform

CHFD (Digitalfranken)
Swiss Stablecoin AG
Testumgebung Postfinance

griin = Projekt/Pilot

BGT (Buchgeld-Token)
SBVg (White Paper)
3 Varianten
» Standardised (pro Bank; Deckung
und Technologie normiert)
« Joint (SPV)
» Coloured (pro Bank, Deckung und
Technologie individuell)

wCBDC (Buchgeld-Token)
SNB (Projekt Helvetia |l Dez-Jun);
UBS, BCV, BSKB, ZKB, Commerz-
bank, Hypothekarbank Lenzburg;
SDX, SIC, SIX Repo, SIX SIS
FUr Anleihen (1.12.: BKB emittiert
fur BS 105 Mio. Anleihe, mit
digitalen Franken erworben)
Fur Repo-Geschafte

Titel Vortrag, Autor, DD.MM.YY

Universitat Basel 5



Gesetzgebung, Regulierung (Schweiz)

* Rahmengesetz
passt zehn bestehende Gesetze an

* In Kraft Feb/Aug 2021

* Privatrecht, insb. OR (Wertpapierrecht,
Gesellschaftsrecht)

* |IPRG = Kollisionsrecht

* Insolvenz- und Finanzmarktrecht, z.B. SchKG (Aussonderung im Konkurs), Novenpe,

* Finanzmarktgesetze: N
BankG (Lizenzpflicht), FIDLEG (Finanzinstrument — Sorgfalt, Effekte — Prospekt), KAG (Anlagefonds),
FINIG (Wertpapierhaus), FinfraG (Handelsplatze, Zahlungssysteme), BEG (Bucheffekten), GwG (Antigeldwasche)

o Ziel:
rechtlich sichere und flexible Basis fur Handel von Rechten mittels DLT

* Nicht: Kryptowahrungen (Stablecoins vs. Prospektpflicht), NFTs, Zentralbankgeld

(Beeple, © Christie’s)

Prof. Dr. C. Zellweger-Gutknecht, 04.12.2023 Universitat Basel 6



Digitaler Schweizer (Retail) Franken?

TA Swiss Studie 2023/2024 (HSLU, Observatoire de Ial,ll=inance Genf, Uni BS, FHNW\)\"“‘

Fokus Bern, i »
« Wirtschaftliche Aspekte in der Schweiz 12025
« Technische Aspekte Dlgit al

: er

« Okologische Auswirkungen
» Politischer und rechtlicher Aspekt in der Schweiz
+ Gesellschaftliche Aspekte (inkl. Bevolkerungsumfrage

Rechtliche Aspekte

» Verfassungsstufe:
Systematische Auslegeordnung (Konfliktfelder und Losungsansatze)

+ Gesetzesstufe: insb. Anpassungsbedarf (Identifikation und Begrindung)
— Wahrungsrecht: Rechtsnatur, Zugang, Funktionalitdten, Schranken; internationale Bezuge
— Zivilrecht: Rechtsnatur, Inhaberschaft, Transfer, Abgrenzungen zu anderen Vermogenswerten
— Finanzmarktrecht: Abgrenzungen (insb. zu Effekten), Akteure, Pflichten, Rulebooks, AML/CFT

Prof. Dr. C. Zellweger-Gutknecht, 04.12.2023 Universitét Basel 7



Gesetzgebung, Regulierung (EU)

Amg¢
. 1blag

2 )
ropaISChen Un:
Niop

Ausgape ;.
MICA (VO liber Markte fiir Kryptowerte) S Sty Rechisygy,., Lj 50

Reaktion auf ICOs & globale Stablecoins (Libra/Diem) — , e
Erganzt Finanzmarktrichtlinie Il (MiFID Il) & -verordnung (MiFIR) VERORD?“
Vollstandig in Kraft per 30.12.2024; schon per 30.06.2024 fur i, ~UNGE f;fj,uif;rfa,.
vermogenswertreferenzierte Tokens und E-Geld-Tokens 2"1 aber(iﬁfzgﬁfrup,,es aropg: =
- Transaktionsobergrenze EUR 200 Mio. pro Tag (?) Vo, ‘erIcr_,,,,r.,wm':";::nivo,,"”j"'azp — Seite
- Grandfathering fiir bestehende CASPs max. 18 Monate (‘;flifj‘?j o | 0 202301, nderung g,, Ri:;t;::dfrans::r?ar;‘;’om rty

B0 201 200 g e i, g 1)
Einheitlicher Rechtsrahmen fur Kryptowerte & -Dienstleister, © 10952009 .sowf::;ﬁd:ﬁ.,;'ﬂ',‘;f';s Rates |,
die nicht durch traditionelle Finanzmarktregulierung erfasst sind tline zm;ﬁ'}fﬁ? "

zu Emission, Verwahrung & Verwaltung, Handelsplattformen, Marktmissbrauch

Digitaler Euro

Juli 2023: drei Verordnungsentwiirfe (EinfUhrung des digitalen Euro; Bargeld als gesetzliches Zahlungsmittel; digitale
Euro-Dienste durch Zahlungsdienstleister mit Sitz in einem Mitgliedstaat, dessen Wahrung nicht der Euro ist)

Oktober 2023: Ende Untersuchungsphase; EZB-Rat startet Vorbereitungsphase bis 2025

Motive: paneuropaischer Zahlungsraum; «Dollarization»; xBP

Prof. Dr. C. Zellweger-Gutknecht, 04.12.2023 Universitét Basel 8
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