
NRP-77-Team Cybersecurity

Cybersicherheit – die kommenden 
Herausforderungen

Cybersécurité – les défis à venir

20.12.2023
Bern



Begrüssung / Accueil

Franz Grüter
Nationalrat & Co-président de Parldigi 



Parldigi Co-Präsidium und Kernteam

Franz Grüter
Nationalrat SVP, Luzern

Min Li Marti
Nationalrätin SP, Zürich

Gerhard Andrey
Nationalrat Grüne, Fribourg

Corina Gredig
Nationalrätin GLP, Zürich

Matthias Michel
Ständerat FDP, Zug

Nik Gugger
Nationalrat EVP, Zürich

Dominik Blunschy
Nationalrat Mitte, Schwyz



Digital Society Initiative

Cybersecurity-Forschung im NFP-77
Recherche en cybersécurité dans le PNR-77

4David-Olivier Jaquet-Chiffelle, Université de Lausanne 

Markus Christen, Universität Zürich



Digital Society Initiative

Programm / Programme
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13:15h Franz Grüter Begrüssung / Accueil

13:20h Markus Christen Cybersecurity-Forschung im NFP-77
David-Olivier Jaquet-Chiffelle Recherche en cybersécurité dans le PNR-77

13:30h Melanie Knieps Kritische Infrastrukturen / Infrastructures critiques

13:45h Pauline Meyer Gesetzes-Empfehlung
Delphine Sarrasin Recommandation législative

14:00h Reto Inversini Dilemmas in der Praxis / Dilemmes en pratique

14:15h Florian Schütz Neue Bundesamt / Nouvel Office fédéral

14:30h Sylvain Métille Schlusswort / Conclusion
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NFP 77 “Digitale 
Transformation”

- Ein Auftrag des 
Bundes

- Fokus auf Bildung, 
Wirtschaft und 
Ethik/Recht

https://www.nfp77.ch

Wir präsentieren Ihnen die 
Ergebnisse des einzigen 
Projekts, das sich mit 
Cybersicherheit beschäftigt hat.

PNR 77 “Transformation 
numérique”

- Mandat de la 
Confédération

- Accent sur l'éducation, 
l'économie, l'éthique et 
le droit

 Nous vous présentons les 
résultats de l’unique projet 
consacré à la cybersécurité.
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 Unser Fokus
Cybersicherheit: Gesamtheit 
aller Massnahmen, die der 
Prävention, der Bewältigung 
von Vorfällen und der Verbes-
serung der Resilienz gegen-
über Cyberrisiken dienen.

Infrastructures critiques : 
installations, processus et 
systèmes essentiels au 
fonctionnement de l’économie 
et au bien-être de la 
population.

Kritische Infrastrukturen: 
Prozesse, Systeme und 
Einrichtungen, die für das 
Wohlergehen der Bevölkerung 
und der Volkswirtschaft 
wesentlich sind.

 Notre champ de recherche
Cybersécurité : ensemble des 
mesures visant à prévenir et 
gérer les cyber-incidents ainsi 
qu’à améliorer la cyber-
résilience.
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- Wer sollte welche Rolle bei 
der Cybersicherheit von 
kritischen Infrastrukturen 
spielen (NCSC, Armee, 
Polizei, private Akteure)?

- Ist das Informationssicher-
heitsgesetz ausreichend, 
um uns zu schützen?

- Welche Dilemmata erleben 
die Praktiker in ihrer 
täglichen Arbeit?

- Qui doit jouer quel rôle dans 
la cybersécurité des 
infrastructures critiques 
(NCSC, armée, police, 
acteurs privés) ?

- La loi sur la sécurité de 
l'information est-elle 
suffisante pour nous protéger ?

- Quels dilemmes les praticiens 
rencontrent-ils dans leurs 
activités quotidiennes ?
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Kritische Infrastrukturen
Infrastructures critiques
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Melanie Knieps
Universität Zürich
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Umfrage / Enquête*
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Was wollen Cybersicherheits-
experten für kritische 
Infrastrukturen in der Schweiz 
hinsichtlich:

• Regulierung

• Staatlicher Beteiligung, 
insbesondere NCSC

*N = 107 Cybersicherheitsexpert:innen / N = 107 Professionnels de la cybersécurité

Que souhaitent les experts en 
cybersécurité des infrastruc-
tures critiques en Suisse 
concernant :

• la réglementation

• la participation de l'État, 
notamment NCSC
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Differenzierte Ansichten zum Thema Regulierung
Des avis nuancés sur la réglementation

Keine Regulierung bei Cyber-Versicherung gewünscht.

Pas de réglementation souhaitée pour la cyber-assurance.

Mehr Regulierung zur Stärkung der Prävention gewünscht.

Plus de réglementation souhaitée pour renforcer la prévention.

Unterschiedliche Meinungen zu hack backs.

Différents avis sur le hack back. ?
11
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Cyber insurance

Certification

Using incident response teams

Technical information exchange

Possibility to hack back

Risk analysis

Mandatory Non-mandatory No regulation I don’t know

«Wie sollten Ihrer Meinung nach die folgenden Angelegenheiten geregelt werden?»
« Selon vous, comment les questions suivantes devraient-elles être réglementées ? »

?

12
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Eine staatliche Beteiligung ist akzeptiert …
La participation de l'État est acceptée …
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(b) Sofern sie die Souveränität einer Organisation stärkt und nicht untergräbt.
(b) Si elle renforce la souveraineté d'une organisation au lieu d’y nuire.

(a) Sofern sie in den traditionellen Zuständigkeitsbereich des Staates fallen.
(a) Si elle s'inscrit dans le cadre de ses compétences traditionnelles. 
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Hohe Erwartungen an das NCSC
De grandes attentes envers le NCSC
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Eine Gesetzes-Empfehlung
Recommandation législative

15Delphine Sarrasin, Université de Lausanne 

Pauline Meyer, Université de Lausanne
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Der aktuelle Gesetzesrahmen / Le cadre législatif actuel
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Le développement d’un cadre légal en 
cours

• La nouvelle Loi sur la sécurité de 
l’information (LSI; 01.01.24) et sa 
révision (01.01.25)

• D’autres exemples : 

• La Loi sur l’approvisionnement en 
électricité et son ordonnance

• L’Ordonnance sur les services de 
télécommunication

Die Entwicklung eines gesetzlichen 
Rahmens ist im Gang:

• Das neue Informationssicherheits-
gesetz (ISG; 01.01.24) und dessen 
Revision (01.01.25)

• Weitere Beispiele: 

• Die Stromversorgungsgesetz und 
die dazugehörige Verordnung

• Die Telekommunikations-
Verordnung
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Die Lücken bleiben bestehen / Les lacunes du cadre légal actuel
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• La définition légale d’infrastructure 
critique est opaque

• Exigences minimales de cybersécurité 
lacunaires, par exemple pour les :
• services informatiques 
• hôpitaux
• autorités communales

• Un manque de clarté résultant 
d’exigences dispersées

• Die rechtliche Definition kritischer 
Infrastrukturen ist unscharf

• Es fehlen Minimalstandards für 
Cybersicherheit, zum Beispiel für:
• IT-Dienste
• Spitäler
• Gemeindebehörden

• Vielfalt von Bestimmungen in 
zahlreichen Regelwerken führen zu 
Unübersichtlichkeit.
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Was ändern muss / Ce qui doit changer
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• Créer un cadre législatif général

• Qui s’appuie sur les efforts déjà réalisés: 
la LSI

• Notre recommandation en trois étapes :

1. Redéfinir la notion d’infrastructure 
critique et étendre le champ 
d’application

2. Renforcer les exigences minimales 
adéquates

3. Imposer des exigences supplémen-
taires pour les services informatiques

• Ein allgemeiner Gesetzesrahmen schaffen

• Auf bereits unternommenen 
Anstrengungen aufbauen: das ISG

• Unsere Empfehlung in drei Schritten:

1. Neudefinition des Begriffs «kritische 
Infrastruktur» und Ausweitung des 
Anwendungsbereichs

2. Die angemessenen Mindest-
anforderungen verschärfen

3. Zusätzliche Anforderungen an IT-
Dienste auferlegen
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Gesetzes-Empfehlungen / Recommandation législative
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Dilemmas in der Praxis
Les dilemmes en pratique

20

Reto Inversini
Cybersicherheits-Experte
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• Nous observons les attaquants 
et bloquons leurs infrastructures

• Cela crée régulièrement des 
dilemmes

• Wir beobachten Angreifer und 
blockieren ihre Infrastrukturen

• Dies führt regelmässig zu 
Dilemmas
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Nous devons sacrifier 
des données pour 
protéger des données 
plus importantes

Wir müssen Daten 
opfern, um wichtigere 
Daten zu schützen

1



Digital Society Initiative

23

Avec qui partageons-
nous des données, 
à quel moment, 
en qui avons-nous 
confiance 
et à quel point ?

Mit wem teilen wir 
Daten zu welchem 
Zeitpunkt und wem 
vertrauen wir wie 
stark?

2
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De quel niveau de 
sécurité avons-nous 
besoin et quelle étendue 
de liberté voulons-nous ?

Wie viel Sicherheit 
benötigen wir und 
wie viel Freiheit 
wollen wir?

3
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Les équipes doivent développer 
une culture basée sur des valeurs

Teams müssen eine werte-
basierte Kultur entwickeln
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Schlusswort
Conclusion
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Sylvain Métille
Université de Lausanne
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Gesetzes-Empfehlung / Recommandation législative
1. Neudefinition des Begriffs 

«kritische Infrastruktur» und eine 
Ausweitung des 
Anwendungsbereichs der 
Mindestanforderungen des ISG.

2. Verschärfung der bestehenden 
Mindestanforderungen.

3. Einführung zusätzlicher 
gesetzlicher Anforderungen an IT-
Dienste, insbesondere an digitale 
Sicherheitsdienste.

1. Redéfinir la notion d’infrastructure 
critique et étendre le champ 
d’application des exigences 
minimales de cybersécurité de la 
LSI.

2. Renforcer les exigences minimales 
existantes.

3. Introduire des exigences légales 
supplémentaires pour les services 
informatiques, en particulier pour 
les services numériques de 
sécurité.
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