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NFP 77 “Digitale
Transformation”

- Ein Auftrag des
Bundes

- Fokus auf Bildung,
Wirtschaft und
Ethik/Recht

https://www.nfp77.ch

= Wir prasentieren lhnen die
Ergebnisse des einzigen
Projekts, das sich mit
Cybersicherheit beschaftigt hat.

@

PNR 77 “Transformation
numérique”

- Mandat de la
Confédération

- Accent sur I'éducation,
I'economie, |'éthique et
le droit

= Nous vous présentons les
resultats de I'unique projet
consacré a la cybersécurité.
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= Unser Fokus = Notre champ de recherche

Cybersécurité : ensemble des
mesures visant a prévenir et
gerer les cyber-incidents ainsi
qu’a améeliorer la cyber-
resilience.

Cybersicherheit: Gesamtheit
aller Massnahmen, die der
Pravention, der Bewaltigung
von Vorfallen und der Verbes-
serung der Resilienz gegen-
uber Cyberrisiken dienen.

Infrastructures critiques :
installations, processus et
systemes essentiels au
fonctionnement de 'économie
et au bien-étre de la
population.

Kritische Infrastrukturen:
Prozesse, Systeme und
Einrichtungen, die fur das
Wohlergehen der Bevolkerung
und der Volkswirtschaft
wesentlich sind.
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-  Wer sollte welche Rolle bei - Qui doit jouer quel réle dans
der Cybersicherheit von la cybersécurité des
kritischen Infrastrukturen infrastructures critiques
spielen (NCSC, Armee, (NCSC, armée, police,
Polizei, private Akteure)? acteurs privés) ?

- Laloi sur la sécurité de
I'information est-elle
suffisante pour nous protéger ?

- |st das Informationssicher-
heitsgesetz ausreichend,
um uns zu schutzen?

- Welche Dilemmata erleben - Quels dilemmes les praticiens
die Praktikerin ihrer rencontrent-ils dans leurs
taglichen Arbeit? activités quotidiennes ?
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Kritische Infrastrukturen
Infrastructures critiques

Melanie Knieps
Universitat Zurich
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Umfrage / Enquéte®

Was wollen Cybersicherheits- Que souhaitent les experts en

experten fiir kritische cybersécurité des infrastruc-

Infrastrukturen in der Schweiz tures critiques en Suisse

hinsichtlich: concernant :

« Regulierung » la réglementation

- Staatlicher Beteiligung, » la participation de I'Etat,
insbesondere NCSC notamment NCSC

*N = 107 Cybersicherheitsexpert:innen/ N = 107 Professionnels de la cybersécurité 10
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Differenzierte Ansichten zum Thema Regulierung
Des avis nuanceés sur la reglementation

Mehr Regulierung zur Starkung der Pravention gewiinscht.

Plus de réglementation souhaitée pour renforcer la prévention.

Keine Regulierung bei Cyber-Versicherung gewunscht.
Pas de réglementation souhaitée pour la cyber-assurance.

e Unterschiedliche Meinungen zu hack backs.
‘ﬂ) Différents avis sur le hack back.
—




Universitat .
Ziirich™

Digital Society Initiative ~ UNIL | Universiteé de Lausanne

«Wie sollten lhrer Meinung nach die folgenden Angelegenheiten geregelt werden?»
« Selon vous, comment les questions suivantes devraient-elles étre réglementées ? »

Risk analysis ("}

Possibility to hack back || Gz D |
Technical information exchange -:—
Using incident response teams -:_
Certification ([

Cyber insurance [} _

0 10 20 30 40 50 60 70 80 90

K X X JOX
CIRN N NG AN

® Mandatory Non-mandatory mNo regulation ®| don’t know
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Eine staatliche Beteiligung ist akzeptiert ...
La participation de I'Etat est acceptée ...

Qu (a) Sofern sie in den traditionellen Zustandigkeitsbereich des Staates fallen.
-\' (a) Si elle s'inscrit dans le cadre de ses compétences traditionnelles.

(b) Sofern sie die Souveranitat einer Organisation starkt und nicht untergrabt.
(b) Si elle renforce la souveraineté d'une organisation au lieu d’y nuire.

13
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Hohe Erwartungen an das NCSC
De grandes attentes envers le NCSC
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Universitat .
Ziirich™

Digital Society Initiative ~ UNIL | Universiteé de Lausanne

Eine Gesetzes-Empfehlung
Recommandation législative

Pauline Meyer, Université de Lausanne

Delphine Sarrasin, Université de Lausanne 15
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Der aktuelle Gesetzesrahmen / Le cadre léegislatif actuel

Die Entwicklung eines gesetzlichen Le développement d’un cadre légal en
Rahmens ist im Gang: cours
« Das neue Informationssicherheits- * La nouvelle Loi sur la sécurité de
gesetz (ISG; 01.01.24) und dessen I'information (LSI; 01.01.24) et sa
Revision (01.01.25) revision (01.01.25)
« Weitere Beispiele: « D’autres exemples :
« Die Stromversorgungsgesetz und » La Loi sur 'approvisionnement en
die dazugehorige Verordnung électricité et son ordonnance
* Die Telekommunikations- « L’Ordonnance sur les services de

Verordnung telécommunication

16
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Die Lucken bleiben bestehen / Les lacunes du cadre légal actuel

Die rechtliche Definition kritischer
Infrastrukturen ist unscharf

Es fehlen Minimalstandards fur
Cybersicherheit, zum Beispiel fur:

 |T-Dienste
« Spitaler
« Gemeindebehorden

Vielfalt von Bestimmungen in
zahlreichen Regelwerken fuhren zu
Unubersichtlichkeit.

La définition légale d’infrastructure
critique est opaque

Exigences minimales de cybersecurité
lacunaires, par exemple pour les :

« services informatiques
* hopitaux
e autorités communales

Un manque de clarté résultant
d’exigences dispersees

17
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Was andern muss / Ce qui doit changer

« Ein allgemeiner Gesetzesrahmen schaffen Créer un cadre législatif général

« Auf bereits unternommenen * Qui s’appuie sur les efforts déja réalisés:
Anstrengungen aufbauen: das ISG la LSI
« Unsere Empfehlung in drei Schritten: * Notre recommandation en trois étapes :
1. Neudefinition des Begriffs «kritische 1. Redéfinir la notion d’infrastructure
Infrastruktur» und Ausweitung des critique et étendre le champ
Anwendungsbereichs d’application
2. Die angemessenen Mindest- 2. Renforcer les exigences minimales
anforderungen verscharfen adequates
3. Zusatzliche Anforderungen an IT- 3. Imposer des exigences supplémen-

Dienste auferlegen taires pour les services informatiques

18
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Gesetzes-Empfehlungen / Recommandation legislative

Recommandation

Gesetzes-

empfehl

Ein Vorschlag zur Verbesserung
der Cybersicherheit kritischer
Infrastrukturen in der Schweiz

Warum diese Gesetzesempfehlung?

Auchwenn in der Schweiz allmahlich cin rechtlicher
Rahmen fir dic Cybersicherheit entwickelt wird, be-
stehen immer noch erhebliche rechtliche Liicken. Das
neue Informationssicherheitsgese z (ISG) ist ein not-
wendiger, aber kein hinreichender Schritt, um die Wi-
derstandsfahigkeit des Landes gegeniiber CyberBe-
drohungen zuverbessern.

Dieses Dokument zeigt die wichtigsten rechtlichen

Liicken auf, wobei der Fokus auf kritische Infrastruk-
turen liegt. Es skizziert einen Vorschlag, wie durch ge-

tzge Anreize g wer-
den kdnnen, um verbindliche Mindestanforderungen
an die C) i heit fiir kritische

einzufiihren.

Dieser Vorschlag ist das Ergebnis des Forschungs-
projekts aCreating an ethical and legal govemance
framawork for trustworthy cybarsecurity in Switzer-
lands, das im Rahmen des Nationalen Forschungs-

programms 77 Digitae Transformations von
Forschem der Universitét Zarich und der Universitéit
Lausanne mit Untarstiitzung des SchweEzerischen
Nationalen Zentrums filr Cybersiche rhet durchge-
fhrt wurde.

ung )

Zentrale Begriffe und Grundproblem
Was ist Cybersicherheit?

Cybersicherheit kann definiert werden als die Gesamt-
heit aller Massnahmen, dic der Prévention, der Bewil
tigung von Vorfallen und der Verbesserung der Resi-
lienz ge genilber Cyberrisiken dienen'.
Der Begriff der Cybersicherheit kann von jenem der
ionssi itn und der +IT-Si it unter-
schieden werden. Allerdings dhneln Massnahmen der
Cybersi it weitgehend den 2ur Ge-
shrieistung der Informationssi itund der IS
cherheit und kénnen daher mit diesen kombiniert wer
den. Die drei Begriffe sind eng miteinander verkniipf

Cybersi it ist eine globale Her gund
kann nicht als ein Problem verstanden werden, das
mit rein technischen Mitteln gelstwird. Vielmehr um-
fasst sie verschie dene Dimensis inschliesslich
Gesetzgebung und Regulicrung.
In der Vergangenheit wurden verschiedene Reshtsbe-
ich Beriicksichtigung von Erwéigungen, dic an
die Cybersicherheit grenzen, geregett: Das Strafrecht
befasst sich beispielsweise mit Cyberkriminalitét; Fra-
gen der Cyberverteidigung fallen in den milits

1 Bundssrat, Natiansle Cyber-Strategie (NCS, 2023, 5. 9. Die NOS
wurde i Sie ist die der

Schweiz vor und ersetzt die N

gie 2um Schutz der Schweiz vor Cybemisiken von 2018~ 2022

Digitale Transformation Universitit M,—
ianales Forschungsprogramm Ziirich™ UNIL | Unversiié de Lausanne

législative .

Une proposition pour améliorer la
cybersécurité des infrastructures
critiques en Suisse

Pourquoi cette recommandation
législative ?

lly a dimportantes lacunes en Suisse en matire de
cybersécurité, méme si un cadre légal esten dévelop-
pement. Ladoption, puis la révision, de la nouvelle Loi
sur la sécurité de Finformation (LS) sont des pas im-
portants, mais ce n'est pas suffisant pour assurer un
niveau approprié de cyberrésilience en Suisse.

Ce document reléve les lacunes légales les plus im-
portantes en matiére de cyberséourité des infrastruc-
tures critiques. Il propose des me sures législatives
pouvant créer des incitations, plus précisément par
Fintroduction d'exi minimales de cybersécurits

Notions centrales et problématique

Qu'est-ce que la cybersécurité 7

La oybersécurité peut étre définie comme I'snsemble
des mesures visant & prévenir et gérer les cyberinci-
dents ainsi qu's améliorer |a cyberésilience .

La notion de cybersécurité peut étre distinguée de la
u séeurité de Finformation » et de la x séourité infor-
matique ». Cela étant, les mesures de cybersécurité
sont dans une large mesure similaires aux mesures
permettant d'assurer la séourité de finformation et la
séeurité des moyens informatiques et peuvent donc
&tre

e i avec celles-ci. Les trois notions sont

B
pour les infrastructures critiques.

Ce document est le fruit d’un projet de recherche
Intitulé « Improving trust in cybarsecurity through
ethics and law b qui a &té rédallsé dans lo cadr du
programme national da recherche 77 & Transfor-

mation numérique » par des chercheurs de FUnk
versité de Zurich et de FUniversité de Lausanne
avec le soutien du Centre national suisse pour la
cybersécurité (NCSC).

étroitement liées.

La cybersécurité est un défi global qui ne peut étre
limité & des questions techniques. Elle implique au
contraire différentes dimensions, dont la K gislation et
la réglementation.

Historiquement, différents domaines juridiques ont
&t réglementés en tenant compte de considérations
avoisinant la oybersécurité : le droit pénal vise par
exemple la cybercriminalité, la cyberdéfense porte

1 Gonseil déral, Cyberstratégie nationale (CSN), 2023, p. 9.

La CSN a ét6 adoptée en 2023, est la straigie de pratection
de la Suisse contre les cyhermenaces et rem place la Stratégie
nationale pour la protection de la Suisse contre les cybermisques
(SNPC) 2018-2022

Transformation numérique Universitiit 3
Zilrich™

Programme national de recherche

UNIL | Université de Lausanne
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Dilemmas in der Praxis
Les dilemmes en pratique

Reto Inversini
Cybersicherheits-Experte

20
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- Wir beobachten Angreifer und * Nous observons les attaquants
blockieren ihre Infrastrukturen et bloquons leurs infrastructures
» Dies fiihrt regelmassig zu « Cela crée regulierement des

Dilemmas dilemmes

21
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Wir mussen Daten Nous devons sacrifier
opfern, um wichtigere des données pour
Daten zu schutzen protéger des données
plus importantes

22
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Mit wem teilen wir
Daten zu welchem
Zeitpunkt und wem
vertrauen wir wie
stark?

i?
o | b g

@

Avec qui partageons-
nous des données,

a quel moment,

en qui avons-nous
confiance

et a quel point ?

23
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Wie viel Sicherheit
benotigen wir und
wie viel Freiheit
wollen wir?

@

De quel niveau de
sécurité avons-nous
besoin et quelle étendue
de liberté voulons-nous ?

24
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Teams mussen eine werte-
basierte Kultur entwickeln

Les équipes doivent développer
une culture basée sur des valeurs

CERTs &
Ethik:
Leitlinie

Cybersicherheitskultur

Vier Schritte fir eine wertorientierte . \

Warum diese ien? Diese Leitlinien zielen darauf
ab, eine wertorientierte Cybersicherheitskultur zu
schaffen. Sie sallen alle relevanten

Fachleute fiir Cybersicherheit sind erfahrene

siner Organisation unterstiitzen, dic mit schwicrigen
und zeitkritischen Cyberbedrohungen konfrontiert sind.
Fundierte Entscheidungen zum Schutz von Informatio-
nen und Systemen zu treffen, kann in folgenden
Situationen eine Herausforderung darstellen:

— Situationen, die cthische, rechiliche oder organi-
satorische Konflikte brw. entsprechende Abw-
gungen beinhalien;

— Situationen, die schwer zu verstehen sind, weil die
Auslegung des geltenden Rechts nicht beherrscht
wird oder umstritten ist;

—  Situati die eine i dem

e Richtlinien und
Checklisten fiir den Umgang mit den technischen
Aspekin von Cyberbedrohungen ausgestattet sind.
Diese Ressourcen kinnen jedoch in Situationen
unzureichend sein, in denen es um sehwieri
Entscheidungen geht, bei denen technische Aspekte
mit ethischen Werten in Konflikt geraten, oder in
denen die rechtliche und soziale Komplexitit cine
Rolle spiel.

Aus diesem Grund muss eine wertorientierte Cyber-
sicherheitskultur geschaffen werden — eine Kultur,
die nicht nur technische und organisatorische Fihig-
keiten schitzt, sondern auch offene Diskussionen

Ideal und der tatsachlichen Praxis innerhalb der
Organisation aufzeigen; oder

— Situationen, die nicht viel Zeit fir cine grindliche
Analyse lassen.

Zu den Zielgruppen dieser Leitlinien gehéren unter
anderem Vorgesetzte und Mitglieder von CERT, CSIRTs,

unter dariiber forder, wie ihre Handlun-
gen mit ihrem persanlichen Wertesystem oder dem
Wertesystem des Kollektivs oder der Gesellschaft
iibereinstimmen,

DioL i j
an athical ancagal goveranCs ramewerk for TuStHOTty

S0Cs, oyber fusion centers, ischen [T-Teams und o

Shrlicben Enhoiton morlb keischor Firc i 77 sbigile von Forschen-
die-fir den Schutz der Oy ihrer Organi- it

sationen verantwortlich sind. Cybersicharheit durchgafitrt wurda.

Digitale Transformation Universitit M,
Nationales Forschungsprogramm Ziirich™ UM | unnersite de Lausanne

CERTs & &) °o

éthique: lignes
directrices ¢

Quatre étapes pour une culture de la
cybersécurité fondée sur des valeurs

Pourquoi ces lignes directrices 7 Eles visent & Une culture de la cyberséeurité fondée sur
créer une culture de la ybersécurité fondée sur des  des valeurs
valeurs, soutenant les parties prenantes d'une —
et cononn s Lesprfssionnelsde o cerséurt sant des
délicates et urgentes. Prendre des décisions éclairées ¢ 5 IMEALESS Qul PELVENL S BppUYer sur
¢ diverses lignes directrices et listes de contrdle pour
pour protéger les informations et les systémes
e traiter les aspects techniques des cybermenaces.
peut s'avérer difficile dans les situations suivantes : : yoeme
Toutefois, ces ressources peuvent s avérer insuffi-
situstions qui impliquent des conflits et/oudes  santes dans les situstions qui impliquent des déci-
compromis dordre éthique, Juridique ou sions compliquées, ot les aspects techniques entrent
organisationnel en conflit avec certaines valeurs éthigues, ou sont
confrontés &1 complexité réglementaire et sociale.

situations difficiles & comprendre, paroe que la
bonne application des régles Kgales n'est pas

ot o eataulete & itardtaton Clest pourgquai il est néoessaire de eréer une culture

de la cybersécurité axée sur des valeurs, une culiure
— situations qui révélent un cartentre Iidéaletla  qui ne valorise pas seulement les compétences

pratique réclle au sein de Forganisation ; ou techniques et organisationnelles, mais qui encourage
également les discussions ouvertes entre pairs sur la
maniére dont leurs actions ' alignent sur leur propre
systéme de valeurs, ainsi que sur les systémes de
valeurs collectifs et sociétaux.

— situstions qui ne lsissent pas beaucoup de temps
pour mener ne analyse approfonde.

Les destinataires de oes lignes directrices incluent
(entre autres) les superviseurs et les membres
des CERTs, des CSIRTs, des SOCs, des cyber fusion  Ces fgnes rectricassdsulant ' rojetds echerche nstald
centers, des équipes i iques de palice scienti- an ificd . hy
fique et d'autres unités similaires, clest-irdire les exborseuityin Switzedand s qui 3 61 réaliss cms o cadke d
respansables de la protection des
i iques de leur organisati

@ Programme national de recherche @ Ziirich™ UNIL] iniversite de Lausanne
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Schlusswort
Conclusion

Sylvain Métille
Université de Lausanne
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Gesetzes-Empfehlung / Recommandation legislative

Neudefinition des Begriffs . Redéfinir la notion d’infrastructure
«kritische Infrastruktur» und eine critique et étendre le champ
Ausweitung des d’application des exigences
Anwendungsbereichs der minimales de cybersécurité de la
Mindestanforderungen des ISG. LSI.

Verscharfung der bestehenden . Renforcer les exigences minimales
Mindestanforderungen. existantes.

Einfuhrung zusatzlicher . Introduire des exigences légales

gesetzlicher Anforderungen an IT- supplémentaires pour les services

Dienste, inshesondere an digitale informatiques, en particulier pour

Sicherheitsdienste. les services numériques de
sécurité.
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