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Cyber-Risiken sind multidimensional
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Gemeinsame Verantwortung; Sektorielle Konzepte; Dezentrale Umsetzung
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Sozio-technischer Kontext: Cyber-Risiken nehmen zu

1. Zunehmende Vernetzung der Schweizer Bevoélkerung, Internet of Everything

I Mobilere Vernetzung: Miniaturisierung, intelligente Kommunikation
I Automatisierung der industriellen Produktion; Industrie 4.0
I Netzbasierte Steuerung von Systemen und Geréaten

I Exponentielles Datenwachstum: Big Data, Cloud Computing

2. Wachsende Bedeutung der Cyber-Sicherheit

I Verwundbarkeiten:

I Ausfalle, Storungen, Manipulationen, gezielte Angriffe, etc.

I Kritische Sektoren:

I Gesundheit, Energie, Finanzen, Transport, Verteidigung etc.
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Politisierung und Militarisierung von Cyber-Konflikten
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Renationalisierung Cyberraum — Cyber-Sicherheitspolitik

A. Cyber-Abschreckung + Verteidigung

I Offensive/defensive operationelle Fahigkeiten

/ I Neue Strukturen: Cyber-Kommandos \

I Steigende Ristungsausgaben

Eskalations-
gefahr

Stabilisierung

B. Entwicklung von Cyber-Normen

\ I Internet Gouvernanz /

I Volkerrecht: Cyber-Waffe?

I Vertrauensbildende Massnahmen: z.B. OSZE

I Rustungskontrolle: z.B. Zero-Day Exploit
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Umfassende Cyber-Schutzstrategie — Schwerpunktbildung
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Cyber-Risiken: Grundlegende Herausforderungen

1. Der Cyber-Raum ist grundsatzlich unsicher

2. Der Markt produziert nicht gentigend Sicherheit

3. Der Cyber-Hype ist 6konomisch und politisch profitabel

4. Das Wissen uber Cyber-Risiken ist limitiert

5. Die Cyber-Sicherheit hat auch eine nationale Dimension

6. Der Staat allein kann den Cyber-Raum nicht schtzen
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Interdisziplindre Forschung & Ausbildung
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Herausforderungen ETH Zirich: ETH Zynch:
Forschung Ausbildung
I Anreizsysteme _ _ _ _ _
I Peer Review / Publikationsorgane I Institute of Science, I Master in Information Security
Technology & Policy I Master in Science,
I Career Tracks (ISTP) Technology and Policy

I Forschungsplattformen
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Duale Forschung & Ausbildung

Was ist theoretisch

\ / moglich?

Theorie

Praxis _— ™| Was ist praktisch

umsetzbar?

Herausforderungen ETH Zirich Weiterbildung
I Ruckkopplung Theorie und Praxis I Zurich Information Security
. . . . Center (Z|SC) 1 MAS, DAS, CAS, etc.
I Engineering, Experimentieren, Wartung etc. g . —
i initi Technolo olic
I Zusammenarbeit Industrie und Wirtschaft . Ger_nemsame DI v e/ 4
Projekten
I SharedLab S
dred Lab spaces I Gemischte Teams
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Cyber-Risiken/Sicherheit: Forderung von Bildung, Forschung & Innovation

1. Nationale F & E Plane: USA, Deutschland, Israel, etc.

I NCS M1: Koordination der staatlichen Bedurfnisse / Themen.
I |dentifikation relevanter Cyberforschungsthemen
I NCS M 7/8: Etablierung neuer Angebote in der Kompetenzbildung

2. Themenfeld: technische Grundlagen

3. Themenfeld: industrielle Sektoren / Systeme

4. Themenfeld: politisch-gesellschaftliche Steuerung
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Internet-Gouvernanz

Koalitionen, Organisationen, Konferenzen und Standorte der Internet-Gouvernanz

World Wide Web Consortium Internet Society || Genfer Internet- || «Engagement Internationale Konferenz der Regierungs-
gegrundet in Cambridge Reston Konferenz Officen der ICANN || Fernmeldeunion (ITU) bevollmachtigten, ITU
- - Cenf Nov. 2014 Genf Genf Busan, Okt./Nov. 2014
Internet Engineering Task Force :
Sekretariat in Fremont = B e
Internet Architecture Board : ! s
ﬁ i
r'l
Internet Corporation for | & “T«Hub Officesn
Assigned Names & Numbers : %.,1_ o der ICANN
51. ICANN-Treffen, Okt. 2014 & - L I Istanbul/Singapur
m L & 'a o - o
NetMundial E Sl LR SFEES PR ;
Mulitstakeholder-Konferenz
Apr. 2014 : b .
r— . L {} Y e
L‘ ul = !

B Status-quo-Staaten («FUnf Augens) Weltgipfel zur Informations- /&

Fro-Multistakehoider { mehr Kontrolle tber die USA : esellschaft (WSIS) Internet-Gouvernanz-| s
B Fir mehr staatliche Souveranitat im Cyber-Raum . - Eenfl Dez. 2003 Forum (IGF) ; :
# Swing States Tunis, Nov. 2005 Istanbul, 5e
Quelle: CIGI @
C55 Analysen zur Sicherheitspolitik Nr. 163, November 2014 (Center for Security Studies, ETH Ziirich)
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