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Bern, 24. Februar 2016

Zustimmung Motion 15.3492 ,Fur Transparenz und Offentlichkeit
des Systems der elektronischen Stimmabgabe“

Sehr geehrte Nationalratinnen und Nationalrate

Die Parlamentarische Gruppe Digitale Nachhaltigkeit (Parldigi) empfiehlt, der Motion
15.3492 ,Fiir Transparenz und Offentlichkeit des Systems der elektronischen Stimmabgabe“
von Christophe Darbellay, CVP (libernommen durch Marco Romano, CVP) zuzustimmen.

Parldigi setzt sich seit ihrer Griindung vor sieben Jahren dafiir ein, dass Software-Losungen der
Verwaltung als Open Source Software verdffentlicht werden um Transparenz, Sicherheit und
Qualitat zu férdern und Kosten in der Behdrdeninformatik zu senken. Insbesondere bei so
wichtigen Systemen wie E-Voting Plattformen ist es entscheidend, dass die Offentlichkeit
uneingeschrankt prifen kann, wie diese Software funktioniert.

Gleichzeitig sind E-Voting Systeme sehr komplex, sodass in der Realitat nur erfahrene Software-
Entwickler nachvollziehen kénnen, ob die Software tatsachlich tut was sie verspricht. Dazu
bendtigen die Informatikexperten vollstandigen und uneingeschrankten Zugang zum Quellcode
um ihn auf beliebigen Server-Systemen installieren und testen zu kdnnen. Dies ist faktisch nur
durch Freigabe der Software unter einer Open Source Lizenz mdglich, was ausschliesslich die
Urheberin des Quellcodes ausflhren darf. Damit keine kommerziellen Interessen diese
Entscheidung behindern ist es sinnvoll, wenn die Rechte am geistigen Eigentum der 6ffentlichen
Hand gehdren. Diese und weitere Grinde flir Open Source bei E-Voting Systemen sind auf den
folgenden zwei Seiten erlautert.

Freundliche Grisse, das Parldigi-Kernteam
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Was ist Open Source?

Open Source heisst, dass der Urheber die Software unter einer Open Source Lizenz 6ffentlich zuganglich
freigibt. Mit anderen Worten darf nur von Open Source Software gesprochen werden, wenn der Quelicode
(der ,Bauplan® der Software) unter einer der rund 70 Open Source Lizenzen (siehe www.opensource.org)
verodffentlicht ist. Alle diese Lizenzen stellen sicher, dass

1. die Software uneingeschrankt und kostenlos genutzt werden darf,
2. der Quellcode der Software frei zuganglich ist,
3. die Software mit dem Quellcode uneingeschrankt und kostenlos weiterverbreitet (kopiert) und

4. der Quellcode beliebig angepasst werden darf.

Grinde fur Open Source bei E-Voting Systemen

Transparenz

Transparenz schafft Vertrauen, deshalb ist der vollstandige Zugang zum Quellcode einer E-Voting Lésung
eine Voraussetzung fur deren Akzeptanz. Da der Quellcode bei einer Open Source Lsung per Definition
offentlich zuganglich ist, schafft dies Transparenz und fiihrt somit zu héherem Vertrauen. Falls bei einer
Abstimmung Unstimmigkeiten auftauchen, kann bei einem transparenten System eine vollumfangliche
Analyse durchgefihrt werden. Bei einer proprietaren Lésung ist dies aufgrund des nicht offenen bzw. nicht
ausfuhrbaren Quellcodes nicht moéglich. Selbstverstandlich bleibt das Stimmgeheimnis auch bei einer Open
Source E-Voting Losung stets gewahrt.

Schutz vor auslandischen Behorden

Durch die Snowden-Affare wurde bekannt, wie auslandische Geheimdienste mit und auch ohne Wissen von
Technologie-Konzernen auf fremde Daten und Computer zugreifen kénnen. Dies wird vorwiegend durch die
verschlossene Architektur von proprietédren Software-Losungen ermdglicht. Weil bei Open Source Software
der Quellcode transparent der Offentlichkeit zuganglich ist und Giblicherweise von anderen Programmierern
gepruft wird, ist dort das Einschleusen von so genannten Backdoors und anderen Schwachstellen wesentlich
schwieriger als bei proprietarer Software.

Lieferantenunabhangigkeit

Bei einer proprietdren Lésung begibt man sich in eine Abhangigkeit zum Lieferanten. Dieser kann die
Abhangigkeit bei Fragen beziiglich Preis, Entwicklungsrichtung und anderen Aspekten flr sich ausnutzen.
Zudem liegt bei einer proprietaren Losung das Wissen (ber die Software-Architektur bei einem einzigen
Hersteller. Ist der Quellcode unter einer Open Source Lizenz verdffentlicht, verteilt sich das Wissen Uber viele
unterschiedliche Firmen und Personen. Dadurch sinkt die Abhangigkeit und es kann sich ein Okosystem von
unterschiedlichen Dienstleistern bilden.

Community von Behérden und Firmen

Bei einer erfolgreichen Community einer Open Source E-Voting Lésung liegt das Wissen rund um den
Quellcode nicht mehr in den Handen eines einzigen Akteurs, sondern verteilt sich auf das Okosystem von
Firmen und Behorden. Diese kénnen somit bei der Weiterentwickeln der Software, der Qualitatssicherung
durch Testing und Code-Review, bei der Dokumentation und Ubersetzung der Anwendung, bei allfalligen
Korrekturen sowie bei spezifischen Erweiterungen und neuen Funktionen beitragen.
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Kosteneinsparungen

Dadurch, dass Open Source keine Lizenzkosten verursacht, kdnnen kurzfristig Kosten bei der Anschaffung
wie auch wiederkehrende Lizenzzahlungen eingespart werden. Langfristig wird aufgrund der niedrigeren
Herstellerabhangigkeiten die Verhandlungsstarke steigen, was sich wiederum generell positiv auf die IT-
Kosten auswirkt. Wenn bei einer Open Source E-Voting Lésung mittelfristig mehrere Kantone die selbe
Loésung einsetzen, werden vermutlich mehrere Firmen beginnen Support anzubieten, Integrationsarbeiten zu
leisten und Zusatzfunktionen zu entwickeln. Weil alle auf einer E-Voting Lésung entwickeln, kénnen neue
Funktionen allen zuganglich gemacht und damit Kosten eingespart werden.

Anpassbarkeit / Flexibilitat

Die Koordination der Weiterentwicklung wird von einem Kernteam sichergestellt. Dies ist im Vergleich zur
proprietaren Welt flexibler, da alle Mitwirkenden zur Software, Dokumentation und Testing beitragen kénnen.
Durch diese erhohte Flexibilitdt und Anpassbarkeit kann die Software stetig von verschiedenen Akteuren
weiterentwickelt werden was die Qualitat und Funktionalitat positiv beeinflusst.

Sicherheit

Durch den offenen Quellcode kdnnen mdgliche Sicherheitslicken schneller entdeckt werden. Je mehr Augen
(Beta-Tester und Mit-Entwickler) auf den Quellcode gerichtet sind, desto mehr Fehler knnen gefunden
werden. Zudem machen sich Software-Entwickler mehr Gedanken zu Sicherheit und Stabilitat der
Anwendung da ihnen bewusst ist, dass ihr Quellcode 6ffentlich einsehbar ist. Dadurch ergibt sich auch der
Effekt der schnelleren Auffindung von Fehlern, die durch Beitragende mit einem Patch zeitnah gefixt werden
kénnen. Im Ubrigen wird die Sicherheit von E-Voting bereits heute hoher eingeschatzt als jene der brieflichen
Wahl.

Innovation und Wettbewerb

Wenn die Anwenderzahl wachst, dann kann sich rund um eine Open Source Software ein Okosystem aus
Unternehmen bilden, die Dienstleistungen wie Betrieb, Support, Wartung und Weiterentwicklungen anbieten.
Durch Innovation und Wettbewerb wird die gemeinsame Software vorangetrieben und neue Lésungen fir die
Allgemeinheit entstehen. In der Open Source Welt arbeiten Firmen somit nicht gegeneinander mit
unterschiedlichen Produkten, sondern miteinander an der Weiterentwicklung desselben Produktes.

Funktionsumfang

Bei Open Source Software wird oftmals der eingeschrankte Funktionsumfang infrage gestellt. Mit der
Entwickler-Community kénnen im Vergleich zu proprietéarer Software allerdings kostenguinstiger und schneller
neue Funktionen eingebaut und somit der Funktionsumfang erweitert werden. Auch kommt es immer wieder
vor, dass mehrere Software-Nutzer gemeinsam bestimmte Funktionen finanzieren, was wiederum die Kosten
der Weiterentwicklung reduziert. Gerade bei einer von mehreren Kantonen genutzten E-Voting L6sung kann
die gemeinsame Weiterentwicklung entscheidende finanzielle Vorteile schaffen.



