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Betrifft: Revison BUPF - Anliegen Internet Dienstleister (ISP, Verband simsa)

Anspruch der FDA und ISP auf genaue Regelung ihrer Pflichten

Ohne Internet sind viele Bereiche unseres geschdftlichen, gesellschaftlichen
und auch politischen Alltags kaum mehr denkbar. Es ist unvermeidbar, dass die
Méglichkeiten des Internet auch fir kriminelle Zwecke missbraucht werden. ISP
und FDA verfligen Uber Daten, an welchen die Strafverfolgungsbehdrden ein le-
gitimes Interesse haben.

FDA (im Wesentlichen die vier grossen Swisscom, Cablecom, Sunrise und
Orange, siehe deren separate detaillierte Stellungnahme und Vorschldage) und
ISP (zahlreiche KMU, die sich in der Regel nicht direkt in den politischen Pro-
zess einbringen kénnen) haben einen Anspruch darauf genau zu wissen, welche
Pflichten sie in Bezug auf die Strafverfolgung zu erfiillen haben. Durch die
Wahrnehmung dieser Pflichten dirfen sie nicht Ubermassig belastet werden.
Verhaltnismassigkeit und Rechtssicherheit sind zu wahren.

Das BUPF ist tiber 10 Jahre alt und revisionsbediirftig. Die Gesetzesvorlage
verpasst es aber, berechtigte Anliegen der FDA und ISP aufzunehmen.

Ich beschranke mich hier auf drei grundsatzliche Anliegen:

- Méglichkeit zur Ablehnung neuer Uberwachungsformen durch UPF

- Einschrankung der extensiven Delegationsnormen

- Kostentragung fiir Investitionen und Uberwachungen durch den Bund.

Mégliche staatsbirgerliche Bedenken gegen die heutigen und die denkbaren
geplanten Uberwachungsmassnahmen (vor allem Staats Trojaner) bleiben hier
ausgeklammert. Ich vertraue darauf, dass diesbezliglich jeder Parlamentarier
seine eigenen personlichen oder parteipolitischen Praferenzen hat.

Méglichkeit zur Ablehnung angeordneter Massnahmen durch UPF

Die anordnende Fachbehérde UPF kann Uberwachungsanordnungen eines kan-
tonalen Zwangsmassnahmegerichts nicht auf Vereinbarkeit mit dem BUPF
Uberprifen und gegebenenfalls ablehnen. Vorgesehen ist lediglich die Aufnah-
me eines nicht bindenden Dialogs mit der anordnenden Behérde (Art. 16 lit. b
E-BUPF).

Damit besteht das Risiko, dass neue Uberwachungsmassnahmen angeordnet
werden, die von den verpflichteten FDA und ISP unmdéglich oder nur mit unver-
haltnismassigem Aufwand umzusetzen sind.
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Dieser Mangel besteht schon im heutigen Gesetz und wird von der Lehre z.T.
als "konzeptioneller Fehler" des BUPF bezeichnet'. Der Bundesrat spricht sich in
der Botschaft dezidiert gegen ein entsprechendes Rechtsmittel aus?.

Den Verpflichteten und dem UPF ist die Méglichkeit zu geben, unmégliche oder
unverhdltnismassige Massnahmen zurlickzuweisen oder gerichtlich berprifen
zu lassen.

Zu weit gehende Delegationsnormen

Der Bundesrat erhalt durch weit gehende Delegationsnormen im Gesetzesent-
wurf eigentliche Gesetzgebungskompetenzen:

Art. 26 Abs. 6

Der Bundesrat bestimmt, wer von gewissen Pflichten befreit ist. Grundsatzlich
treffen die sehr weit gehenden Pflichten somit alle FDA und ISP.

Art. 21 Abs. 1 litd

Der Bundesrat kann neben den im Gesetz erwahnten Daten weitere ,administ-
rative, technische und die Identifikation von Personen erlaubende Daten" be-
zeichnen, welche zu liefern sind.

Art 22

Bei Strafdaten Uber das Internet sind ,alle Angaben zu liefern, welche die Iden-
tifikation der Taterschaft ermdglichen". Es fragt sich, ob die FDA und ISP hier
eine eigentliche Erfolgsgarantie flir die Identifikation von Tatern trifft.

Der Bundesrat bestimmt, welche Angaben die FDA jederzeit ,bereithalten und
liefern™ mussen.

Art 23

Der Bundesrat regelt, wie die Daten zu erfassen und aufzubewahren sind. Er
kann vorsehen, dass die Daten ,kostenlos und rund um die Uhr abrufbar" sind.

Art. 27 Abs. 3

Der Bundesrat kann ,Anbieterinnen abgeleiteter Kommunikationsdienste™ den
gleichen Pflichten wie FDA unterstellen, wenn sie ,von grosser wirtschaftlicher
Bedeutung sind oder einen grossen Kreis von Nutzern haben".

Art 31

Der Bundesrat bestimmt, welche Ausklinfte FDA zu liefern haben und welche
,Uberwachungstypen" sie durchfiihren missen.

Die wesentlichen Pflichten der FDA und ISP sind auf Gesetzesstufe zu regeln
und damit demokratisch zu legitimieren. Neue Pflichten I6sen stets neue Inves-
titionen aus und benachteiligen damit Schweizer FDA und ISP.

Vgl. ANDREAS HEINIGER: Schrankenlose Fernmeldeliberwachung aufgrund eines konzeptionellen
Fehlers im BUPF?, in: Jusletter 17. September 2012

Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs,
BBl 2013 2723 ff.
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Volle Entschidigung fiir Investitionen und Uberwachungskosten

Gemadss Art. 38 haben die Anbieter die Kosten selber zu tragen, die ihnen aus
der Umsetzung der Pflichten unter dem Gesetz entstehen. Vorgesehen ist ledig-
lich eine ,angemessene Entschddigung" fir die Kosten der einzelnen Uberwa-
chung.

Diese Regelung Uberwalzt Kosten der FDA und ISP vom Staat auf die privat-
rechtlichen Anbieter. Das ist inakzeptabel.

Die Anbieter sind fir die Kosten der Umsetzung ihrer Verpflichtungen und der
einzelnen Uberwachungsmassnahmen voll zu entschadigen.

Bleibt der im Gesetzesentwurf angelegte Mechanismus bestehen (jederzeitige
Mdéglichkeit der Einfihrung neuer Massnahmen ohne zwingende Prifung auf de-
ren Verhaltnismassigkeit sowie vollstandig auf Kosten der Anbieter), fehlt jegli-
cher Anreiz fir die Behérden, die Kostenfolgen ihrer Uberwachungswiinsche zu
bedenken.



